
مواقع  رسائل  أو  القصيرة  النصية  الرسائل  من  انتبه 
التواصل الإجتماعي أو رسائل الواتس اب التى تطلب 
تحذير  أو  المرور  تغيير كلمة  أو  بياناتك  تحديث  منك 

بإختراق حسابك أو النقر عبر رابط إلكتروني.

قد  التي  الضارة  الإلكتروني  البريد  رسائل  من  انتبه 
تنتحل شخصية مستخدم موثوق أو مؤسسة معينة.  

لا يشترط وجود جميع العلامات

نموذج توعوي لرسالة تصيد الكتروني

it suport@moh.gov  

zaher@moh.gov  

الموضوع : طلب إغلاق حساب !

المرسل

وجود علامة حمراء 
في البريد

أنقر هناوجود أخطاء إملائية

وجود رابط إلكتروني
مع تناقض في الرابط

 واسم المجال

نصح بالتحقق

وجود مرفقات
 في البريد

ستجابة �
سوف نمنحك ٢٤ ساعة ل

وجود رابط إلكتروني

وجود أخطاء إملائية ونحوية

عنوان بريد أو رقم غير متوقع 

شعور مريب بالإلحاح / طلب عاجل للإستجابة

استخدام التحية العامة / تحية غير مألوفة

وجود مرفقات في البريد

طلب غير عادي/ طلب معلومات شخصية

التناقض في عنوان البريد الإلكتروني والروابط واسم المجال (النطاق)

قد يأتي البريد من مصدر موثوق

عروض لجوائز أو مكافآت غير متوقعة

طلب للمال

وجود علامة حمراء في البريد

تحقق من وجود
 علامات 

 التصيد الإلكتروني

عبر البريد الإلكتروني و الرسائل 
النصية

نص إلحاح وطلب
 عاجل للإستجابة

قد يأتي البريد من مصدر موثوق
هناك تناقض في عنوان البريد والرابط والاسم

بريد غير متوقع من مصدر غير مختص

المستلم


